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STE PODNIKATEL?
AKO ODHALITE, ZE VASA FIRMA JE POD
KYBERNETICKYM UTOKOM?

V dnesnej digitalnej ére, ked sa technolégie stali zakladnou sucastou podnikania, sa
kybernetické utoky stavaju alarmujicou realitou pre firmy vsSetkych velkosti. S
narastajucim poctom hrozieb a sofistikovanostou utokov je nevyhnutné, aby firmy
investovali do vzdelavania zamestnancov a zabezpecenia svojich systémov.

Bratislava, 28.8.2024

S narastajucim pocétom digitalnych zariadeni a online sluzieb sa zvySuje aj riziko kybernetickych
utokov, ktoré mézu mat zdvazné nasledky pre jednotlivcov aj organizacie. Prevencia a v€asna detekcia
su klucoveé pre ochranu citlivych ddajov a zniZenie rizika finan&nych strat. R6zne formy hrozieb, ako sl
phishing, ransomware a DDoS utoky, su Coraz sofistikovanejSie a vyZzaduju si proaktivny pristup k
ochrane udajov.

NAJCASTEJSIE KYBERNETICKE UTOKY

Kybernetické utoky sa zvy€ajne odohravaju v niekolkych fazach. Najprv ide o pripravu a prieskum, kde
utocCnici zbieraju informacie o cieli. ,,M6ze ist o analyzu verejnych profilov na socialnych sietach,
webovych strankach firmy alebo o zistenie technickych Specifikacii a systémov. Po zhromazdeni
potrebnych informacii sa uUtoCnici snazia ziskat pristup k systémom firmy. MbZe to zahffat
phishingové e-maily, ktoré obsahuju Skodlivé odkazy alebo prilohy, ale aj vyuZivanie zranitelnosti v
softvéri. Ak maju utoénici pristup, zacinaju s krddezZou udajov, inStalaciou malvéru alebo priamym
utokom na servery. V pripade ransomwaru sa Udaje zasifruju a itocnici pozaduju vykupné,“ vysvetluje
Ondrej Krehel, spoluzakladatel Qubit Conference®, ktora sa venuje organizovaniu konferencii
o kybernetickej bezpec€nosti.

DDoS utoky su zamerané na pretazenie serverov a sieti, ¢im sp6sobuju vypadok sluzieb. M6Zu mat za
nasledok stratu produktivity a finanéné straty pre organizacie.
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AKO ROZPOZNAT A ODHALIT KYBERNETICKY UTOK

Utoé&nici st velmi $ikovni a dosledni, preto je pre firmy kli¢ové mat zavedené mechanizmy na detekciu
a prevenciu kybernetickych hrozieb. ,Zamestnanci by mali byt pravidelne Skoleni v oblasti
kybernetickej bezpecnosti, aby vedeli rozpoznat phishingové e-maily a iné podvodné techniky. Taktiez
by sa mala monitorovat a analyzovat sietova aktivita. Implementacia systémov na monitorovanie
sietovej prevadzky méze poméct pri identifikacii nezvyCajnych aktivit, ktoré by mohli naznacovat
pokus o utok. PomézZe aj pravidelné aktualizovanie a zdlohovanie. UdrZiavanie softvéru a systémov
aktualnych a pravidelné zalohovanie Udajov su zakladnymi krokmi pre ochranu pred kybernetickymi
utokmi,”“ vymenuva Ondrej Krehel, top odbornik na kybernetickll bezpeénost, ktory pdsobi v New
Yorku.

VYDIERANIE A VYKUPNE NIE JE TABU ANI NA SLOVENSKU

Kradez Ci zaSifrovanie citlivych udajov spolo€nosti a nasledna Ziadost o vykupné nie je ni¢ nové ani na
Slovensku. ,,Deje sa to aj slovenskym firmam, ide aj o milionové Ciastky za obnovenie systémov
avratenie zaloh na to, aby firma mohla pokracovat dalej. Otazkou teda nie je, €i sa to niekedy udeje aj
vam, ale kedy sa stanete obetou kybernetického utoku,” hovori O. Krehel. Pripomina zaroven, Ze
doblezité je aj vypracovanie planu reakcie na incidenty, ktory m6ze poméct firmam rychlo reagovat na
utoky a minimalizovat ich dopady.

KONFERENCIA PONUKA BOHATU SKALU ODBORNIKOV

Kybernetickd bezpecnost je dynamicky a neustdle sa vyvijajuci proces av pripade podnikatelov
afiriem je nevyhnutné sa fiou zaoberat. Prednasky odbornikov a tréningy so Spi¢kami z odboru ponuka
Qubit Conference?®, ktora sa kona 13.-14.11.2024 vo Welness Hoteli Chopok v Jasne;.
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